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1. SERVIZIO TNTPOST FORMULA PEC

Formula PEC ¢ il servizio che TNTPost in collaborazione con Intesa offre per la Posta Elettronica
Certificata, ovvero il servizio basato sulla posta elettronica, come definito dallo standard SMTP e
sue estensioni, che consenta la trasmissione di documenti prodotti mediante strumenti
informatici secondo quanto previsto nel decreto del Presidente della Repubblica 28 dicembre
2000, n.445 (Art. 14).

Il dominio principale gestito da Formula PEC e pec.tntpost.it

1.1. Che cos’¢ la Posta Elettronica Certificata

La Posta Elettronica Certificata, nel seguito PEC, ¢ I’insieme di componenti hardware e software
che rendono il normale servizio di posta elettronica SMTP/MIME giuridicamente equivalente al
servizio di posta tradizionale.

Oggetto del servizio FORMULA PEC di Posta Elettronica Certificata (PEC) e lo scambio sicuro e
controllato, fra mittente e destinatario, di un messaggio di posta certificata composto dal messaggio
originale (coincidente con quello predisposto dal mittente), da una parte di testo descrittivo e dai
dati di certificazione.

| messaggi di posta certificata generati dal servizio FORMULA PEC sono certificati da Intesa SpA
in qualita di Ente Gestore..

1.2. Messaggi generati

Alla spedizione di un messaggio da parte di un utente attestato in un dominio di Posta Certificata, il
messaggio viene preso in carico dal Punto di Accesso che esegue le seguenti operazioni:
= effettua controlli formali sul messaggio in ingresso
= genera una ricevuta di accettazione
= imbusta il messaggio originale in un messaggio di trasporto MIME.
La ricevuta di accettazione indica al mittente che il suo messaggio é stato accettato dal sistema e
certifica la data e ’ora dell evento.
Il Punto di Accesso effettua un controllo per ogni destinatario del messaggio originale per verificare
se appartiene all’infrastruttura di PEC o ¢ un utente esterno (es. posta Internet). La ricevuta di
accettazione riporta la tipologia dei vari destinatari, per informare il mittente del differente flusso
seguito dai due gruppi di messaggi (utenti PEC, utenti esterni).
In caso di scambio di messaggi tra PEC tra diversi gestori di Posta Certificata, ogni singolo
messaggio viene ricevuto dal Punto di Ricezione, che effettua i seguenti controlli e operazioni:
= verifica la correttezza/natura del messaggio in ingresso: controllo dell’esistenza della firma,
controllo che la firma sia stata emessa da un gestore di PEC, controllo di validita della firma.
= se il messaggio in ingresso & un messaggio di trasporto corretto: emette una ricevuta di presa
di carico verso il gestore mittente; inoltra il messaggio di trasporto verso il punto di
consegna.
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= se il messaggio in ingresso € un messaggio di trasporto errato oppure non € un messaggio di
trasporto: imbusta il messaggio in arrivo in un messaggio di anomalia di trasporto; inoltra
il messaggio di anomalia verso il punto di consegna.

All’arrivo del messaggio presso il Punto di Consegna, il sistema ne verifica la tipologia e stabilisce
se deve inviare una ricevuta al mittente.

La ricevuta di consegna e emessa esclusivamente a fronte della ricezione di un messaggio di trasporto
valido. In tutti gli altri casi, la ricevuta di avvenuta consegna non e emessa. Il messaggio ricevuto dal
Punto di Consegna deve comungue pervenire immodificato alla casella di posta del destinatario.

Se il messaggio pervenuto al punto di consegna non fosse recapitabile alla casella di destinazione, il
punto di consegna emette una ricevuta dell’errore di consegna.

La figura seguente illustra lo schema logico di funzionamento.

(2/B) : Ricevuta di

L Presa in carice
Dominio

PEC
Tiente
(2/4) : (ricezione)
Messag mio di
trasporto

r

Utente (invio)

S

Dominio
i4/B) : Ricevuta di PEC

AVVAHULA COoONHseTHaA

Figura 1: Schema logico di funzionamento
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2. FORMATO DELLE RICEVUTE

2.1. Ricevuta di accettazione

Il messaggio viene firmato elettronicamente dal gestore del servizio.

Il campo From contiene I’indirizzo posta-certificata@trustedmail.intesa.it del gestore di posta del
servizio Formula PEC.

All’interno della ricevuta ¢ presente un testo leggibile dall’utente ¢ un allegato XML con i dati di
certificazione.

La figura seguente riporta un esempio:

& ACCETTAZIONE: 1537

© Ble Modfica isualizza  Strumenti  Messaggio 2 i’
in! s
8¢ & %8 = x @ 0 Wb

Rispondi  Rispondi a... Inoltra Stampa Elimina Precedente  Successivo Rubrica
Da: posta-certificata@trustedmail intesa.it R
Data: mercoledi 11 luglio 2007 15,45
A Intesal@pec, trustedmail.intesa.it
Dggetto: ACCETTAZIONE: 1537
Allega: | daticert,xml {636 byte) |

Protezione: Firma digitale e verifica

Ricevuta di accettazione

I giorne 110772007 alle ore 15:45:04 (F0200) 4 messaggio
"1537" proveniente da "Intesal @pec. trustedmail intesa it
ed indinzrato a:

"Tntesa2" <Intesa2@pec trustedmail intesa it™> (posta certificata)
e' stato accettato dal sistema ed moltrato.

Tdentificative messaggio: <BS6E2304. 00000458 B5869FF 1.9 A2DD 136 posta-certificata@truste dmail intesa. it>

Figura 2: Ricevuta di accettazione

Al messaggio ¢ allegato un file chiamato “daticert.xml” contenente i dati di certificazione.
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La figura seguente riporta un esempio di file allegato:

<A C:\Documents and Settings\aramella\impostazioni localiXTemporary Internet Files\Content.|ES\KD - Microsoft Internet Explorer

File Modifica  Wisualizza  Preferiti - Strumenti 7 i
. a o

<) O HEAG Poa dorn @ R-LELJO B

Indirizzo CDocurnents and Settings\ZaramelatImpostazioni localil Temporary Internet FilesiContent, JESIKDQZ 0Ny daticert, xml V| Wai Collegamenti **

Goijgle G- w | Cerca o@,j [©] ﬁ - ﬂ; Segnalibri- @234 bloccati "g’ Controllo + | e Inviaaw Impustazwuniv Tenowvo

=7uml version="1.0" encoding="UTF-8" 7=
- «postacert tipo="accettazione" errore="nessuno":
- <intestaziones
<mittentezIntesal@pec.trustedmail.intesa.it</mittentes
zdestinatari tipo="certificato">"Intesa2" <IntesaZ@pec.trustedmail.intesa.it ></destinatari>
<rispostexIintesal@pec.trustedmail.intesa.it</risposte:
<oggetto=1537</oggettos
<fintestaziones
- <dati=
<gestore-emittente=In.Te.8.A. 8.p.A.</gestore-emittentes
- «<data zona="+0200">
=giormo=11/07/2007</giorno:=
<orax15:45:04</0rax>
</datax
<identificativo>=B56E230A.00000458.B5869FF1.9A2DD 136 .posta-certificata@trustedmail intesa.it</identificativos
<msgid>< 00c901c7c3c0$94aZe8b0%$4de92acl@intetorino.intesa.it></msgid>

</dati=
</postacert>
@ Operazione completata O Inkernet
Figura 3: File daticert.xml della ricevuta di accettazione
2.2. Ricevuta di avvenuta consegna

Il messaggio viene firmato elettronicamente dal gestore del servizio.
Il campo From contiene 1’indirizzo posta-certificata@trustedmail.intesa.it del gestore di posta del
servizio Formula PEC.

All’interno della ricevuta ¢ presente un testo leggibile dall’utente e due file allegati.

La figura seguente riporta un esempio:
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& CONSEGMA: 1537

© Ble Modfica isualizza  Strumenti  Messaggio 2

& & 8w S X @ QO w

Rispondi  Rispondi a... Inoltra Stampa Elimina Precedente  Successivo Rubrica
Da: posta-certificata@trustedmail intesa.it R
Data: mercoledi 11 luglio 2007 17,57
A Intesal@pec, trustedmail.intesa.it
Oggetto: COMNSEGNA: 1537
Allega: daticert.xml (718 byte)  (Zypostacert.eml (1,10 KE)

Protezione: Fitma digitale e verifica

Ricevuta di avvenuta consegna

T giorno 11/07/2007 alle ore 17:57:19 (+0200) {l messaggio
"1537" proveniente da "Intesal @pec.truste dmail intesa. it"
ed indirizrate a "Intesa2@pec trustedmail intesa.it”

e' stato consegnato nella casella di destinazione.

Identificative messaggio: <BS6E2304.000004%97 B534559F6. 9A2DD 136 posta-certificatai@truste dmail intesa. it>

Figura 4: Ricevuta di avvenuta consegna

Al messaggio sono allegati i seguenti file:
e Postacert.eml contenente il messaggio originale
e daticert.xml” contenente i dati di certificazione.

La figura seguente illustra il contenuto del file daticert.xml.
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<A C:\Documents and Settings\Zaramella\impostazioni localiXTemporary Internet Files\Content.|E5\P6 - Microsoft Internet Explorer E'EHE'
4;

File Modifica  Wisualizza  Preferiti - Strumenti 7

, A =) e . 3 A Q4
e Indietra = _) \ﬂ \g (nl | ) Cerca :\( Preferiti {‘} N ‘i
Indirizza CiDocurnents and Settings\ZaramelatImpostazioni locali| Temporary Internet FilesiContent, JES|PEQ42WS 0 daticert, xml hd | ai Collegamenti

Google |G+ vi|cerra o) @ B v ¥y Seonalbrie Shzs4bloccati | Controllo v e Inviaaw () Impastazioni~  famowro

»

<tuml version="1.0" encoding="UTF-8" 7>
- <postacert tipo="avvenuta-consegna" errore="nessuno"=
- <intestazione»
zmittentexIntesal@pec.trustedmail.intesa.it</mittente:>
zdestinatari tipo="certificato">"Intesa2" <IntesaZ@pec.trustedmail.intesa.it ></destinatari>
<rispostexIntesal@pec.trustedmail.intesa.it</rispostes
<oggetto>1537</oggettos
<fintestaziones
- «datiz
<gestore-emittente=In.Te.8.A. 8.p.A.</gestore-emittentes
- «<data zona="+0200">
=giormo=11/07/2007</giorno:=
<orax=17:57:19</orax

</datax
<identificativo>=B5S6E230A.00000497 .B59459F6.9A2DD 136 .posta-certificata@trustedmail intesa.it</identificativos

<msgid>< 00c901c7c3c0$94aZe8b0%$4de92acl@intetorino.intesa.it></msgid>
<ricevuta tipo="completa" />
zconsegnaxIntesa2@pec.trustedmail.intesa.it</consegnax
</dati=
</postacert>

O Inkernet

Figura 5: File daticert.xml della ricevuta di avvenuta consegna

@ Operazione completata

2.3. Messaggio di anomalia di trasporto
Il messaggio viene firmato elettronicamente dal gestore del servizio.

Il campo From contiene I’indirizzo posta-certificata@trustedmail.intesa.it del gestore di posta del
servizio Formula PEC.

All’interno del messaggio di anomalia ¢ presente un testo leggibile dall’utente e un allegato
postacert.eml contenente il messaggio originale.

La figura seguente riporta un esempio:
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& ANOMALIA MESSAGGIO: 123456

© Ble Modfica isualizza  Strumenti  Messaggio 2 f'
A e
* & ¢ L X @ © w

Rispondi  Rispondi a... Inaltra Stampa Elimina Precedente  Successivo Rubrica
Da: Per corto dit lotusss@ibero.it R
Data: lunedi 23 luglio 2007 11.32
A Intesaz
Dggetto: ANOMALIA MESSAGGIO: 123456

Allega: | (= postacert.eml (1,22 KB) |

Protezione: Firma digitale e verifica

Anomalia nel messaggio

I giorne 230772007 alle ore 11:32:05 (F0200) &' stato ricewito
il messaggio "123456" proveniente da "lotusss@libero. i
ed indinzrato a:

"TIntesa2" <Intesa2@pec trustedmail intesa. it

Tali dati non sono stat certificatt per 1 seguente errore:
Iessaggio provemente da utente non certificato

Tl messaggio originale e' incluso in allegato.

Figura 6: Messaggio di anomalia

Nel caso in cui il messaggio originale contenga un destinatario non appartenente ad un dominio di
posta certificata, il sistema genera un messaggio di anomalia per darne notifica.
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3. COMEACCEDERE AL SERVIZIO FORMULA PEC

Il servizio Formula PEC ¢ accedibile tramite un’applicazione client di posta elettronica che supporti
lo standard IMAP4. Per poter accedere & necessario essere in possesso di una utenza e di una
password associata alla casella di posta certificata.

Nel seguito sono descritte le operazioni da effettuare per poter usufruire del servizio.

3.1. Registrazione utenze
Ogni utente viene identificato con user e pasword..

La password deve essere di almeno 8 caratteri alfanumerici, di cui almeno 1 carattere numerico ed 1
carattere speciale

La password scelta al momento della registrazione potra essere successivamente modificata
dall’utente. E caldamente consigliata il cambio della password dopo il primo accesso al servizio.

Per cambiare la password occorre collegarsi all’lURL relativo al proprio dominio, (es.
https://pec.tntpost.it), autenticarsi, quindi seguire il percorso Prefererenze > Generale - Modifica
Password.

La figura seguente riporta la pagina visualizzata per il cambio password.
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) Critical Path - Mozilla Firefox

File  Modfica Wisualizza Cronologia  Segnalbri ¥ahoo!  Strumenti— Ajuto

@ - (ar B USERESE hitps:fipec totpost.itjcp/ps Main/loginguthenticate ?2y=1 266815718682 [ B 2
| ] critical Path + -
@ED post  [INTEN D
7/ ay
sure uk cart in B e
Pec —_ Ampany
*ozta Contatti Preferenze JESC‘
Preferenze | provanuewa? @pec.intpost.it 17-mar2010 m-:}ulda
Generale 12 are ~
m Posta @ 24 are
w Contatt] Inizia giorno 8:00 W
Fine giorno: 20000 v
Inizio settimana: Damenica »
Salva modifiche | Ripristina
Servizio predefinito
Opzioni Posta v
Salva modifiche | Ripristina
Modifica password - Questa password & utilizzata per accedere all'account personale
Password corrente I
Muova password: I
Conferma nuova password I
Modifica password [ Ripristing B
Modifica PIN - Questo PIN & utilizzato per accedere all'account personale dal telefono cellulars
Passward corrente: I
Muayn PIM: I
Conferma PIM: | -
Completato &
Figura 7: Cambio password

L’applicazione client che si intende utilizzare deve essere opportunamente configurata con le
seguenti informazioni:

e E-mail address: indirizzo di e-mail corrispondente  all’utenza richiesta Es.
mario.rossi@pec.tntpost.it

e Protocollo per ricezione mail:  IMAP

e Server per mail in arrivo (Incoming mail server): mail.trustedmail.intesa.it
e Server per mail in uscita (Outgoing mail server): mail.trustedmail.intesa.it
[ ]

Deve essere abilitata 1’autenticazione del server SMTP con le stesse credenziali dell’Incoming
mail server
¢ In entrambe le direzioni deve essere abilitata la connessione sicura SSL con i seguenti numeri di

porte:
e Qutgoing mail (SMTP): 465
e Incoming mail (IMAP) 993.

L appendice A. riporta la configurazione per il client Outlook Express.
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4.  APPENDICE A. CONFIGURAZIONE OUTLOOK EXPRESS

Attivare il wizard per la creazione di un nuovo account, inserendo un’indicazione dell’account

stesso

Connessione guidata Internet

Mome utente

Home wizsualizzato:

Guando s invia un meszaggio di posta elettronica, il nome del mitkente viene
vizualizzato nel campo Da del messaggio in uzcita. Digitare il nome come 2 desidera
venga visualizzato in tale campo.

X

Mario Fossi

Ad ezempio: Yaleria D al Monte

Ayeanti » l [ Annulla ]

Successivamente inserire 1’indirizzo di e-mail con il quale il client effettuera gli invii di messaggi.
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Connessione guidata Internet

Indirizzo per la posta Internet

L'indinizzo di posta elettronica viene utilizzato per l'nvio e la ricezione di mezzaggi.

3

Indinzzo di posta elettronica: |mariu,rnssi@pec.tntpl:ls.it

Ad ezempio; proval@microzoft com

[ < |ndietro ” Ayeanti » l [ Annulla ]

Occorre quindi definire il protocollo di accesso alla casella postale IMAPA4: inserire il nome del
server (incoming server) ove risiede la casella IMAP4 e quello per I’invio SMTP (outgoing server).
Il nome da inserire in entrambi i casi € mail.trustedmail.intesa.it.
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Connessione guidata Internet

Momi dei server della posta

Il zerver della pozta in arrivo é&:

Server pogta in armva [POP3, IMAP a HT TP

| rmail truztedmall. intesza.it

Il zerver SMTP & utilizzato per la pozta in uscita.

Server pozta in uscita [SMTPL:

mail. trustedmail inteza.it

X

[ < |ndietro ” Ayeanti » l [ Annulla

Occorre inserire la username e password per 1’accesso alla casella
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Connessione guidata Internet E'

Acceszso alla posta Internet

Irmmettere il nome & la password dell'account di posta elettronica farmiti dal provider di
zemvizl Internet.

Home account; | mano.rozsiidpec. tntpost. it |
Password: |u-n““| |
Memaorizza pazswaord

Se il provider di servizi Intermet nchiede 'utilizzo del zistema di autenticazione tramite
pazzward [SPA] per accedere all'account della posta, selezionare la cazella di contralla
Acceszo ramite autenticazione pazaword di protezione [SPA).

[ ]Accesso tramite autenticazione password di protezione

[ < |ndietro ” Ayeanti » l [ Annulla

A questo punto la prima parte della configurazione e terminata.
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Internet Connection Wizard

Congratulations

Y'ou have succeszfully entered all of the infarmation required to get up pour account.

To zave these setiings, click Finizh.

< Back ]| Finizh |[ Cancel

Visualizzare il pannello relativo alle proprieta del mail server.
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*= Proprieta - mario.rossi@pec.tntpost.it

Protezione Impoztazioni avanzate [bA&sF
Generale | Sarver Connessione

Aocount di posta

[nzerirg il nome di riferimento per i server. Ad esempio;
"Ufficio’ o "Server Microsoft Mail",

| raria. rozsiiapec. thkpost. it |

| nformazioni utkente

M ome; | Mario Foss|

Societa; |

|
|
Posta elettronica; |marin:n.rnssi@pec.tntpast.it |
|

Indirizzo per |
fisposte:;

Inchudi l'account alla ricezione o sincronizzazions dei messaggi

[ k. H Annulla ][ Applica ]

Selezionare la funzionalita per 1’utilizzo della autenticazione (SMTP Auth) e verificare che sia
selezionato 1’uso degli stessi parametri di configurazione del mailer per i messaggi in entrata.

Server della posta in uscita

Informazion di accesszo

(#)Uza e stesse impostazioni del server della posta in arrive

() Acceszo ramite;

Memarizza paszward

Arccezso ramite autenticazione pazssword di protezione

ok || annula
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MANUALE UTENTE INTESA

Poiché il gestore della PEC usa il protocollo di trasporto sicuro (SSL), occorre in corrispondenza
delle proprieta avanzate, selezionare entrambe le checkbox per la connessione sicura (SSL) ed

inserire le porte elencate come figura seguente.

¥= Proprieta - Mario.Rossi@pec.trustedmail.int. .. |E|[z|

Generale Server Connesgione

Pratezione | Impostazion avanzate [Md P

Murner di porta del semver

Posta in uscita [SMTP]: | | [ Predefinito ]

Il zerver neceszita di una conneszione protetta [S5L1)

Pozta i arrivo [IMAP]:

Il zerver neceszita di una connesszione protetta [S5L]

Timeout del server
kin X M

1 minuto

[rvio

[ ] Dividi messaggi superioni a I:I k.B

k. H Annulla ][ Applica
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m post MANUALE UTENTE I\ TESA

S. DEFINIZIONI

SMTP Simple Mail Trasfer Protocol

MIME Multipurpose Internet Mail Extension

IMAP Internet Message Access Protocol

DNS Domain Name System

PEC Posta Elettronica Certificata

CNIPA Centro Nazionale per I’Informatica nella Pubblica Amministrazione
XML eXtensible Markup Language

URL Uniform Resource Locator
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